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SCOPO  

Questo documento presenta il syllabus per il modulo formativo Fondamenti della 
Normativa NIS. Il syllabus descrive, attraverso i risultati del processo di 
apprendimento, la conoscenza e le capacità di un candidato. Il syllabus fornisce inoltre 
le basi per il test riguardante questo modulo. 
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Il modulo "Fondamenti della normativa NIS" fornisce le conoscenze essenziali per comprendere e applicare gli 
obblighi previsti dal D.Lgs. 138/2024 che attua la Direttiva (UE) 2022/2555 (meglio nota come “Direttiva NIS 
2”). Il modulo è stato sviluppato, in particolare: 

 per fornire una solida comprensione della norma a coloro i quali sono impegnati nelle attività di 
conformità normativa e nell’attuazione delle misure di gestione del rischio informatico in seno alle 
organizzazioni interessate;  

 per fornire credenziali riconosciute a chiunque desideri avviare un percorso professionale nel settore 
della cybersecurity e della compliance;  

 per fornire una comprensione generale della normativa a chi, pur senza competenze specifiche, desideri 
approfondire l’argomento NIS. 

Il modulo fornisce inoltre le conoscenze fondamentali richieste come prerequisito di ammissione ai percorsi 
formativi di livello I (Addetto alla sicurezza NIS) e di livello II (Responsabile attuazione NIS), nonché alle relative 
certificazioni. 

La struttura del modulo prevede i seguenti gruppi di conoscenza: 

1. Panoramica della norma 
2. Ambito di applicazione e processo di autovalutazione 
3. Adempimenti 1: registrazione e aggiornamento dati 
4. Adempimenti 2: supervisione e formazione 
5. Adempimenti 3: adozione misure di sicurezza 
6. Adempimenti 4: gestione e notifica incidenti 
7. Verifiche e sanzioni 

Il gruppo 1 si riferisce agli elementi di conoscenza che consentono la corretta comprensione del contesto 
normativo europeo e nazionale in cui si inserisce la Direttiva NIS 2, nonché delle finalità generali della norma. 

I gruppi da 2 a 6 si riferiscono agli elementi di conoscenza tecnica e procedurale necessari per l’attuazione degli 
obblighi previsti dalla normativa. Questi includono l’individuazione dell’ambito di applicazione, la gestione dei 
processi di registrazione e formazione, l’implementazione delle misure di sicurezza e la gestione degli incidenti. 
Essi costituiscono il nucleo operativo e applicativo della disciplina in materia di sicurezza delle reti e dei sistemi 
informativi. 

Il gruppo 7 si riferisce agli elementi relativi alle attività di verifica da parte delle autorità competenti e al regime 
sanzionatorio, che completano il quadro di responsabilità e controllo previsto dalla Direttiva. 

  

 CARATTERISTICHE DEL MODULO FORMATIVO 
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1. Panoramica della 
norma 

1.1 Il contesto 

1.2 Sezioni della norma 
rilevanti per i ‘soggetti NIS’ 

1.1.1  Oggetto e obiettivi della norma 

1.1.2 Gerarchia delle fonti normative 

1.1.3 Gli attori istituzionali e il loro ruolo 

1.2.1 Capo I – Disposizioni generali 

1.2 Introduzione alla 
computazione quantistica 

1.2.2 Capo IV - Obblighi in materia di 
gestione del rischio per la 
sicurezza informatica 

1.2.3 Capo V - Monitoraggio, vigilanza 
ed esecuzione 

1.2.4 Allegati (Allegato I - Allegato IV) 

1.2.5 Determinazioni del Direttore 
generale dell’ACN 

2. Ambito di applicazione 
e processo di 
autovalutazione 

2.1 Ambito di applicazione 

2.2 Processo di 
autovalutazione 

2.1.1  Tipologie di soggetti interessati (o 
‘soggetti NIS’) 

2.1.2 Meccanismi di identificazione dei 
soggetti interessati 

2.1.3 Differenze rispetto alla NIS 1 

2.2.1 Novero e applicabilità dei criteri di 
autovalutazione 

 2.2.2 Criterio tipologico (Allegati I-IV) 

2.2.3 Criterio dimensionale 
(Raccomandazione 2003/361/CE) 

2.2.4 Criteri applicabili alle Imprese 
collegate ad altri soggetti NIS 

  2.2.5 Clausola di salvaguardia 

3. Adempimenti 1: 
registrazione e 
aggiornamento dati 

3.1 Registrazione e 
dichiarazione iniziale 
(autovalutazione) 

3.1.1  Accesso al Portale Servizi NIS 
gestito dalla ACN 

  3.1.2 Designazione e associazione del 
Punto di Contatto 

  3.1.3 Procedura informatica di 
autovalutazione 

 3.2 Completamento della 
registrazione e aggiornamento 
periodico dei dati 

3.2.1 Completamento della procedura di 
registrazione 
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  3.2.2 Conferimento di ulteriori dati tecnici 
ed organizzativi 

  3.2.3 Tempistiche e modalità di 
conferimento dei dati 

3.2.4 Determinazione direttoriale ACN 
n. 136117/2025 e n. 136118/2025 

4. Adempimenti 2: 
supervisione e 
formazione 

4.1 Ruoli e responsabilità 4.1.1  Responsabilità per l’attuazione 
degli obblighi e responsabilità per 
le eventuali violazioni 

4.1.2 Altre responsabilità degli organi di 
amministrazione e direttivi dei 
soggetti NIS 

4.1.3 Altre responsabilità del Punto di 
Contatto e del Sostituto Punto di 
Contatto 

4.2 Formazione sulla 
sicurezza informatica 

4.2.1 Finalità delle attività di formazione 
sulla sicurezza informatica 

4.2.2 Formazione degli organi di 
amministrazione e direttivi 

4.2.3 Formazione dei dipendenti dei 
soggetti NIS 

5. Adempimenti 3: 
adozione misure di 
sicurezza 

5.1 Natura e caratteristiche 
delle misure di sicurezza 

5.1.1  Tipologia, caratteristiche e finalità 
delle misure di gestione dei rischi 
per la sicurezza informatica 

5.1.2 Elementi fondamentali (minimi) di 
gestione dei rischi per la sicurezza 
informatica 

5.2 Modalità e tempistiche di 
attuazione delle misure di 
sicurezza 

5.2.1 Specifiche tecniche e schemi di 
certificazione 

5.2.2 Tempistiche di attuazione 

5.2.3 Determinazione direttoriale ACN 
n. 164179/2025; Allegati I e II 

6. Adempimenti 4: 
gestione e notifica 
incidenti 

6.1 Natura e caratteristiche 
degli incidenti di sicurezza 

6.1.1  Definizione di “Incidenti 
significativi”; termini e modalità 
della notifica obbligatoria 

6.1.2 Incidenti non significativi e “quasi-
incidenti”; termini e modalità della 
notifica volontaria 
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 6.2 Modalità e tempistiche di 
adozione del processo di 
notifica 

6.2.1 Determinazione direttoriale ACN 
n. 164179/2025; Allegati III e IV 

7. Verifiche e sanzioni 7.1 Modalità di verifica 7.1.1  Criteri per l’avvio di una verifica 
ispettiva da parte dell’ACN 

7.1.2 Tipologie di verifica: verifiche 
documentali, richiesta di accesso ai 
dati, ispezioni in loco e a distanza 

7.2 Sanzioni amministrative 7.2.1 Sanzioni pecuniarie dirette al 
soggetto giuridico (soggetto NIS) 

7.2.2 Sanzioni accessorie dirette al 
soggetto giuridico (soggetto NIS) 

7.2.3 Sanzioni dirette alle persone 
fisiche (organismi direttivi e 
amministrativi) 

7.2.4 Sanzioni in caso di dichiarazioni 
non veritiere (ex DPR 445/2000) 
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